Luftvirn mot dronare
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Amerikansk UCAV "Predator" med Hellfire-missil.
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Anvindningen av obemannade flygplan och helikoptrar — pa engelska unmanned
aerial vehicle (UAV) eller "drone", pa svenska ofta oversatt till "drénare" — har ékat
kraftigt under de senaste aren for savil civila som militira tillimpningar. Drénarna
finns i alla storlekar. De storsta i storlek som passagerarflygplan med mycket ling
rickvidd och uthéllighet i luften, t.ex. Northrop Grummans RQ-4 "Global Hawk",

ned till forskningsfarkoster sma som insekter.

Vissa styrs pa distans och andra féljer en
forprogrammerad bana. Bida varianterna
ofta med stod av satellitnavigering. Ett
extremexempel pd fjarrstyrning ir de
bevipnade drénare (UCAV) som USA
anvinder for terroristbekimpning i bl.a.
grinslandet mellan Afghanistan och
Pakistan. Farkosterna, ofta General Atomics
MQ-1 "Predator” (rovdjur), som ungefir ir
stora som sportflygplan, har en rickvidd pa
drygt 100 landmil och baseras dirfor i
operationsomradet — men savil flygningen
som vapeninsatsen styrs frain USA. Vilket
kriver sikra satellitlinkar som frin andra
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sidan jorden i realtid och dubbelriktat kan
overfora sivil bilder frin dronarens
sensorer och sikten som kommandon till
dess styrsystem och vapen.

En annan stridsvariant ir Israels signal-
sékande dronare "Harpy" som bir en
springladdning och om den uppticker en
sindande radar dyker mot denna i ett
"sjlvmordsanfall”. Fordelen, relativt en
traditionell signalsékande missil, 4r ju att
dronaren har betydligt stdrre uthillighet och
ddrmed kan utgéra ett hot under lingre tid i
sitt omrade, s.k. loitering. D.v.s. den kan"sola,



sld dank” — en egenskap som mgjligen har
gett upphov till den slangartade
benimningen "drone/drénare”.

Sma drénare med roterande vingar
Sett ur ett luftvdrnsperspektiv sd r ju
flygplansstora dronare som exemplen ovan
relative enkla mal, men betydligt storre
utmaningar finns i de sma farkoster med
roterande vingar som nu fullkomligen
oversvimmar marknaden. Fér nagra tusen
kronor kan vem som helst i dag kopa en
drénare som — trots att den mest ir tinkt
som en leksak — ofta har kilometerling
rickvidd, kan navigera med god precision
och bira en kamera som i realtid 6verfor
video av bra kvalitet. Flera exempel finns pd
act flygplatser "stingts" p.g.a. dronare i
restriktionsomradet. Antagligen p.g.a. lek —
men hir kan man ocksa litt tinka sig
organiserade sabotage mot militdra baser,
vars flygplan ju ofta inte heller tal att krocka
med — eller fi in dronare i motorerna.

Liten dronare med fyra roterande vingar, s.k.

"Quadcopter". Foto: Kenneth Freeman

Sma3 “civila" drénare 4r innu “vackert-
vider-system" som daligt tl vind och
nederbérd. Till hogre pris finns dock mer
robusta och kvalificerade modeller, med
lingre rickvidd och storre lastkapacitet.

Vart Luftvarn

Hir kan man férutom kameror och andra
sensorer dven tinka sig att drénarna bar
exempelvis stérsindare, vilka dven om de ar
litevikeare och har begrinsad sindareffeke
inda kan éverrdsta inkommande nytto-
signaler, t.ex. om de kretsar nira en
radarantenn, som ju sdker efter mycket
svaga mélekon.

Drénare i Ukrainakonflikten

Drénare for militirt bruk har traditionellt
anvints frimst som sensorplattformar for
spaning. Resultatet har sedan sammanstillts
med data och rapportering frin andra
Killor, ofta i relativt tidskrivande stabs-
procedurer, innan eventuell bekimpning av
upptickta mal har vidtagits. Konflikten
mellan Ryssland och Ukraina har dock
uppvisat en omfattande och delvis ny
anvindning av drénare.

Béda sidor anvinder flitigt drénare av olika
modeller fér traditionell spaning, men det
nya ir att man frimst pa rysk sida uppnate
mycket korta tidsférhillanden mellan
maluppticke och bekimpning. Realtidsvideo
fran drénare anvinds fér att omedelbart
invisa och eldreglera bl.a. salvpjiser som
"BM-30 Smerch" och andra indirekta
bekimpningssystem. Hirutover fore-
kommer direkta attacker med drénare, som
bir mindre springladdningar om ca 3-6 kg,
vilka frimst anvinds mot ammunitions-
upplag. Ukrainakonflikten visar ocksé att
telekrigféring gor att okvalificerade drénare
blir mindre tillgingliga, samt att finkaliber-
eld driver upp farkosterna i héjd och gor
Atminstone de stérre och mer kvalificerade
varianterna till mal fér Lv-systemen.

Nya utmaningar for luftvarnet
Flygplansstora drénare 4r som sagt relativt
litta mal, men sma farkoster med roterande
vingar ir betydligt knepigare. De 4r svira att
uppticka med synen p.g.a. sin ringa storlek,
och hérs i princip inte alls om de ir



eldrivna. Eventuella férbrinningsmotorer
kan ocksa vara svira att hora om de forsetts
med ljuddidmpare eller nir det bliser.

For att detektera med radar krivs en viss
minsta radarmalarea, vilken beror av
drénarens storlek och utformning (vinklar)
samt dess elektriska ledningsegenskaper. En
liten drdnare av plast med endast nigra fa
metalldelar ir dirfér mycket svar att
uppticka. Minga radarstationer for luft-
rumsdvervakning dr ocksd instillda for ate
endast presentera objekt med en viss ligsta
hastighet, t.ex. 50 m/s vilket naturligtvis
diskriminerar en lingsam eller hovrande
drénare.

Moderna militira radarstationer kan dock
detektera dven hovrande helikoptrar genom
att utnyttja de specifika ekon som upp-
kommer nir rotorbladen visar bredsida
("bladblixtar") — men #ven detta forutsitter
en viss minsta bladstorlek och att dessa ir
elektriskt ledande. En kombination av radar
och en bildalstrande IR-sensor ir dirfor
mycket 6nskvird. Den senare kan, dven om
rickvidden ir begrinsad, ofta se varma
drénare mot den kalla himlen och skilja
dessa fran faglar.

Bekimpningen kan sedan ske med befintligt
luftvirn, men stridsekonomin blir mycket
dalig for véra f3, dyra luftvirnsrobotar mot
ménga smi, billiga drénare. Detta talar for
eldrorsluftvirn med relative billiga skott,
eller nya alternativa losningar. De senare
diskuteras flitigt, diribland jakt-drénare som
anfaller fientliga farkoster med fingstnit
som trasslar in sig i rotorerna(!).

Storningsutrustning mot UAV.

Det vanligaste luftvirnet mot drénare pa
dagens vapenmissor 4r dock elektroniska
stérsystem av olika slag, vilka efter mal-
upptickt, ofta med en kombination av radar
och IR enligt ovan, stér parallellt med
riktantenner i flera frekvensband mot savil
drénarens satellitnavigeringssystem och
styrkdatalink som sensorer. Resultatet blir
da i bdsta fall att drénaren stortar eller
"blindas", alternativt avbryter och stiger for
att forsoka aterfd kontakten eller dtervinda
till basen.

Niista utvecklingssteg torde bli elektro-
magnetiska vapen som med hjilp av laser
eller hégeffektpulsad mikrovig (HPM)
efterstrivar forstoring, och inte bara storning,
av sm3 dronare eller dess sensorer. Fordelar
med elektromagnetiska vapen ir ju frimst
att de enskilda “skotten” dr mycket billiga
och rér sig med ljushastigheten, och dirmed
kan riktas rakt pa mélet utan komplicerad
berikning av framférpunke eller styrkom-
mandon, samtidigt som riskerna for

skador p4 omgivningen dr minimal.




